@ girls4tech

CRIPTOLOGIA

ENncripcion simetrico

Hoy en dia, cada vez mds personas estudian y trabajan en forma remota.

Cuando trabajamos usando internet, es importante proteger nuestros datos.

Enumera los tipos de datos en internet que quisieras proteger.

¢Pero cémo lo hacemos?
Comencemos con un mensaije:
1TPZVOB HISM 4 UFDI
¢Puedes leerlo? ;Por qué no?
Si dijiste «porque estd codificado o encriptadon, tu respuesta es correcta,

Los profesionales que usan las matemdticas para crear estos cédigos
se llaman criptélogos.

Mastercard usa claves para encriptar la informacién que circula en su red.

Imagina un candado. . Necesitas una llave/clave especifica para cerrarlo
y abrirlo. '

Cuando la misma clave bloguea y desbloquea el mensaje, se denomina
encripcioén simétrica.

EMCRIPTAR DESEMCRIPTAR

jo oo §
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Encripcidon
Transformar
informacién en un
cédigo utilizando
una llave/clave,
especialmente para
evitar el acceso no
autorizado.

Simétrica
Partes iguales
enfrentadas
entre si

I
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CRIPTOLOGIA

ENncripcion simetrico

Un ejemplo de encripcion simétrica es el codigo ROT1 COD|GO ROT 1
Desplaza cada letra una posiciéon. LETRA ESCRITO
COMO...

A se convierte en B, B se convierte en C.

El codigo ROT 1 es la llave/clave que se usé para encriptar el mensaje.

1PZVOB HIJSM 4 UFDI

¢Puedes leerlo ahora? ;Qué dice?

Intenta encriptar tu propio mensaje usando el cédigo ROT1.

Pideles a otras personas que intenten descifrarlo.

Es posible que debas revelar la llave/clave.

N<X<XS<CHWAOUVOZZr X« —-—IQ@mMmMmOUOW®D
PN<X<XS<CHWDOEUVUOZZIr xR« —-—IQ@mMmmMmOUOD

¢Pero qué sucede si alguien encuentra, descubre o roba tu llave/clave?

Debido a que la misma clave encripta y desencripta la informacién,
es bastante sencillo descifrarla.

© 2024 Mastercard. All rights reserved. 2



@ girls4tech
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Tokenizacion

¢Qué sucederia si la relacién entre los datos y su encriptacion fuese al azar?
¢Qué sucederia si no existiera un patréon predecible?

Analicemos otro ejemplo. ¢Puedes leerlo?

N - o — — P
A 4 T TY--T1--F \ D G '
—_— & [ | s | Fr ';"-I \ LB “I AN
.-'.. JEssi - B i ') ‘- |} e
.2 e ah A A A AU g Qo L]
Dice T O K E N | Z A C | O N
Esta es otra forma de encriptacién que puede proteger tus datos.
En los ejemplos anteriores, cada letra se reemplaza con un token, que es como Tokenizacion
un emoji. El proceso de
sustituir datos
¢Qué otros tipos de tokens aleatorios se te ocurren? sensibles con un
«token»
Encripta tu propio mensaje creando tus propios tokens. (o identificador)

: , -, - no sensible
Usa la imaginacion para crear tus tokens en el siguiente cuadro.

Podrian ser simbolos, imdgenes o incluso colores.

A B CDEFGH I JK LMNOPAQRSTUVWX Y Z

Encripta tu mensaje aqui:

Pideles a otras personas que intenten descifrar tu mensaje secreto.

Si comparas la encripcion simétrica con la tokenizacion, scudl te parece la mds
segura?

Piensa en una puerta con una cerradura. ;Una misma llave para entrary
salir? ;O muchas llaves y multiples cerraduras?

Si elegiste tokenizacién como la opcidn mds segura, tu respuesta es correcta.
iYa eres una criptéloga Girls4Tech!
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CERTIFICATE OF ACHIEVEMENT

Congratulations!

YOU ARE A CERTIFIED
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CEOQO, Mastercard Founder, Girls4Tech
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