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Szyfrowanie symetryczne

Coraz wiecej ludzi uczy sie i pracuje dzis$ zdalnie.

Gdy pracujemy przez Internet, nalezy zadbaé o bezpieczerstwo danych.

Wymien rodzaj danych, o ktérych bezpieczeristwo w Internecie chcesz dbacé.

Ale jak to zrobi¢?

Zacznijmy od wiadomosci:
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Czy potrafisz jg odczytacé? Dlaczego nie?

Jezeli odpowiedziatas: dlatego, ze jest zakodowana lub zaszyfrowana,
to masz racje!

Specjalisci, ktérzy wykorzystujg matematyke do tworzenia takich kodow,
sg nazywani kryptologami.

Mastercard korzysta z kluczy, aby szyfrowa¢ informacje przesytane w
swojej sieci.

Wyobraz sobie ktdédke. ﬁ Aby jg zamknac¢ i otworzy¢ potrzebujesz
konkretnego klucza .

Jezeli ten sam klucz stuzy do blokowania i odblokowania wiadomosci,
nazywa sie go algorytmem symetrycznym.
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Szyfrowanie
zamiana
informacji w kod,
szczegdlnie po to,
by uniemozliwi¢
dostep osobom
niepozgdanym

Symetryczny
ztozony z dwéch
czesci bedgcych
swoim odbiciem
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Szyfrowanie symetryczne

Jednym z przyktaddw algorytmu symetrycznego jest kod ROT1. ROT 1 CODE
Polega on na przesunieciu liter o jedng.
A zamienia sie w B, B zamienia sie w C. A
Kod ROT1 jest kluczem stosowanym do zakodowania wiadomosci.
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Czy teraz mozesz to odczytacé? Co tam jest napisane?

Sprébuj zaszyfrowad wtasng wiadomosé, korzystajge z kodu ROT1.

Zobacz, czy inni bedq potrafili jg odgadngé.

Mozliwe, ze bedziesz musiata zdradzi¢ klucz!
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A co jezeli ktos$ znajdzie, odgadnie lub ukradnie klucz?
Poniewaz ten sam klucz stuzy do szyfrowania i odszyfrowania
informacji, dos¢ tatwo jest odkodowad wiadomosé.
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Tokenizacja

A co jezeli zwigzek miedzy danymi a szyfrowaniem bedzie losowy?
Co jezeli nie mozna zaobserwowad prawidtowosci?

Spéjrzmy na inng wiadomos$é. Czy mozesz jg odczytaé?
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To kolejna forma szyfrowania, ktéra pozwala na ochrone danych. Tokeniza
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to proces
zastepowania
danych wymaga-

W powyzszych przyktadach kazda litera jest zastgpiona tokenem, np.
emotikonem.

Jakie inne losowe tokeny przychodzg Ci na mysI? jacych szczegdl-
nej ochrony tzw.
Zaszyfruj swojg wiadomos¢, tworzgc witasne tokeny. tokenem, ktéry nie
jest szczegdlnie
Uzyj wyobrazni, by stworzy¢ tokeny w ponizszej tabeli. jchronziorzwg :
Mogg to by¢ symbole, obrazy lub nawet kolory!
A B CDEFGH I JKLMNOP QRS TUVWX|Y Z

Zaszyfruj tu swojg wiadomosé.

Spytajinnych, czy potrafiq odkodowad twojq tajng wiadomosé.

Zastanow sie teraz, ktére z rozwigzan — algorytm symetrycznyczy
tokenizacja — wyddje sie bezpieczniejsze?

Pomysl o drzwiach z zamkiem. Jeden klucz, zeby wejs¢ i wyjs¢? CZY moze
wiele kluczy i wiele zamkow?

Jezeli uwazasz, ze tokenizacja to bezpieczniejsze rozwigzanie, to masz racje.

Jestes specjalistkq ds. kryptologii Girls4Tech!
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Certyfikat

Gratulacie!

Jestes certyfikowang

SPECJALISTKA DS. KRYPTOLOGII
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