@ girls4tech

CRIPTOLOGIA

Criptografia simétrico

Hoje em dia, cada vez mais pessoas estdo aprendendo e trabalhando
remotamente.

Como trabalhamos na Internet, é importante manter a seguranca dos
nossos dados.

Faga uma lista com os tipos de dados que vocé deseja proteger online.

Mas como fazer isso?

Vamos comegar com uma mensagem:

TPV VNB HJSM 4 UFDI

Consegue ler a mensagem? Por que nédo? Cri ptog rafia
Converter uma
informagdo em
um cédigo,
principalmente
para impedir o

Se vocé respondeu que ndo consegue ler a mensagem porque ela estd
codificada ou criptografada, acertou!

Os profissionais que usam a matemdtica para criar esses cédigos sdo
chamados de criptologistas.

A Mastercard utiliza chaves para criptografar as informagdes que trafegam @cesso ndo
por sua rede. autorizado

Imagine um cadeado. - Vocé precisard de uma chave especifica para o
abri-lo e fechd-lo. ' Simétrica
As mesmas
partes, uma de

frente para a
CRIPTOGRAFAR DESCRIPTOGRAFAR outra

} o oo §
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Se a mesma chave for usada para abrir e fechar a mensagem, chamamos isso
de criptografia simétrica.
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Criptografia simétrico

Um exemplo de criptografia simétrica é o codigo ROTIL. COD|GO ROT 1
Cada letra é deslocada em uma posi¢do. LETRA ESCRITA
COMO...

A vira B. B vira C.

O cédigo ROT 1 foi a chave usada para codificar a mensagem.

TPV VNB HJSM 4 UFDI

Consegue ler agora? O que a mensagem diz?

Tente codificar uma mensagem sua usando o Cédigo ROT1.

Verifique se os outros conseguem decifrar.

Talvez seja necessdrio compartilhar a chave!

N<X<XS<CHWABTOUVOZZrXR«e-—IOMMmMOUOO®D>D
PN<X<XS<CHWAPUVOZZIrX«c—-—IQmMmMOUOD

Mas, e se alguém encontrar, decifrar ou roubar a sua chave?

Como a mesma chave criptografa e descriptografa a informacdo,
ela é bem fdcil de ser decodificada.
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Tokenizacdo

E se a relagdo entre os dados e sua criptografia fosse aleatéria?
E se ndo houvesse um padrdo previsivel?

Vamos examinar outra mensagem. Vocé consegue ler esta mensagem?

# Y y " Y - | g i ___,-" S g
PR G ECODLHDE (O
Eladiz | O K E N | Z A C A O
E uma outra forma de criptografia que pode proteger seus dados. To kenizocdo

é o processo de
substituir dados
Que outros tipos de tokens aleatérios vocé consegue imaginar? confidenciais por
um “token” nao
confidencial

Nos exemplos acima, cada letra é substituida por um token, como um emoiji.

Criptografe uma mensagem sua criando seus préprios tokens.
Use sua imaginac¢do para criar seus tokens na tabela abaixo.

Vocé pode usar simbolos, imagens e até cores!

A B CDEFGMH I JK LMNOPQRSTUVWXY Z

Criptografe aqui sua mensagem:

Pergunte a outras pessoas se elas conseguem decodificar sua mensagem secreta.

Agora, comparando a criptografia simétrica e a tokenizacdo, qual delas
parece ser mais segura?

Imagine uma porta com uma fechadura. Sé existe uma chave para entrar e
sair? OU vdrias chaves e vdrias fechaduras?

Se vocé escolheu tokenizagdo como a opgdo mais segura, acertou.

Vocé é uma Criptologista do Girls4Tech!
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